Serrure Biométrique

PCST 1 - Définition des besoins
des parties prenantes
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Besoin initial

Diagramme de Contenu 0_Expression du besoin initial [ Besoin initial y

Besoin initial

Drans les grands parcs de clefs traditionnelles qui permettent un certain contréle des accés aux locaux, la gestion et le suivi de celles-ci induisent
des coldts importants en temps et en frais de remplacement suite &3 des pertes ou des dommages. Ainsi dans 'organigramme partiel présenté

ci-dessous, la perte d'une clef au niveau du personnel de ménage peut induire le remplacement de lNintégralité du parc. De plus 'emploi dune clef
classique n‘fassure pas de lidentité réelle de I'utilisateur.
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Les contacis avec des clients ont permis au bureau d'étude de la société, de cerner les demandes gui portent sur une diminution des codts de

gestion des parcs de clefs, sur une fiabilisation des autorisations d'accés et vers une évaolution de la prise en compte de plages horaires avec
possibilité de tracer I'historique des accés.

La weille technologigue montre que l'orientation vers une identification biométrique digitale est envisageable. Les derniéres informations recuillies
indiquent :

- une miniaturisation de la taille des lecteurs,

- des taux de non reconnaissance et de fausse acceptation largement acceptables pour un emploi courant

la connexion possible du lecteur dans un réseau intégré de sécurité,
- un colt dachat devenu intéressant.

Si de plus, cette serrure pouvait, sans gros travaux de menuiserie, se monter sur les portes existantes équipées de serrure a encastrer de format
standard, le marché de la rénovation pourrait offrir des débouchés non négligeables.

Devant I'intérét marqué par les clients potentiels de ce futur produit, la société a décidé de concewvoir le systéme




Mission du systeme

req [Pagust] 1_Wission principale du systéme | Wission du systémey

«Problems
Dans les grands parcs de clefs traditionnelles, la gestion et le suivi

AN
=)

remplacement suite 4 des pertes ou des dommages.

De plus femploi d'une clef dans une 2errure classigue n'assure pas
de lidentité réelle de lutiizateur et ne permet pas de gérer des
plages horaires ni de tracer un historique des accés

wsystems asatisfis
Serrure biomeétrique | —

de celles-ci induisent des colits importants en temps et en frais de L — - =

«Finalités
Ameéliorer le contrdle d'accés a un lieu protégé par une porte

Id="B0"
Text = "Ameéliorer le contrdle d'accés en évitant la gestion d'un parc de clefs, en identifiant
lutilisateur et si possible en gérant les plages horaires et Mhistorigue des accés”

aderiveRegts

Liberer temporairement I'ouverture d'une porte par contrile biomeétrique

ld="g2"

Text ="Le systéme, aprés identification de lutilisateur par contrile biométrique, permet
pendant une durée déterminée, l'ouverture d'une porte qui estremise en sécurité 3 chaque
fermeture. ”




Phase d'exploitation

package 2_Contexte du systéme [ Phase d'exploitation ]J

Administrateur

s'encastre dans

i une mortaise
Le bloc porte est composé
d'une porte, de son Bloc porte
chambranle et d'un ferme- po
porte.
administre

Adminitrateur i
I I ameliore le confort

(plus de clef)

Utilizateur

Réseau de securite

administre
a distance

Clients

diminue les coiits de fonctionnement,

amegliore la sécurité

(identification, plages heoraires, historigue)

Protége la vie privée et les

lipertés dans le monde numérigue

zsystems est conforme a .
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Phase conception / realisation

package ?_Contexte du systéme [ Phase conception / réalization ]J

Clients Bl puie

contraint

en dimensions,

en mode de fonctionnement
(autonome ou connecté)

exprime les besoins

- wSystems
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Contraint par réglements
et normes

concoit, réalize

Reéglementation
Normalisation

Concepteur / réalizateur




Phase maintien en condition opeéerationnell

package ?_Contexte du systéme[ Phase maintien en condition opérationnelle JJ

libé&re Mouverture de la porte
en entrée & laide d'une clé

Adminitrateur sur dysfonctionnement
= wsysiems

Serrure biomeétrique

impacte

Utilisateur

répare ou remplace

Hépar.;teur agréee




Phase stockage / transport

package ?_Contexte du systéme[ Phase stockage / transport ]J

stocke pour stocke pour vente
disponibilté grossiste «systems en lot ou détail
 Serrure biométrique

Concepteur / realisateur

Grozsiste revendeur




Phase de retrait

package Z_Contexte du =ystéme[ Phase de refrait ]J

Eﬁtreprise
Erroprise W

recupére
les materiaux

Sy StEm impacte
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Environnement

Enireprise
de recyclage




Cas

d'utilisation

uc [Paguet] 3_Utilisations du systéme [ Cas d'utilisation ]J

porte

At |

Utilisateur Identifier

l'utilizateur

Enrdler un
utilisateur

Adl‘l"lil; istrateur

Deverrouiller la

Serrure biometrique

Libérer
temporairement
I"ouverture d'une

porte par contrile

biomeétrique

wincludes ]

!

Verrouiller

Historiser
les acces 4

Réseau de sécurité

Administrateur distant

L'adminiztrateur distant est relié
au systéme au travers du réseau
de =écurité intégre

automatiquement
la porte

Bloc Porte

données (comparaison 1/n).

Lors d'un contrile d'accés, le lecteur biométriqgue capture tout d'abord limage numeérigue de |la partie physigue 4 reconnatre puis en extrait des
éléments caractéristigues. Dans la phase suivante, le lecteur identifie la personne par recherche et comparaison avec les gabarits d'une base de

La création du gabarit s’appelle « enrdlement ». Elle consiste en une phase d'apprentissage des caractéristigues de findividu. De ces lectures
initiales, ne sera retenu gu'un ensemble d'éléments caractéristigues. L'enrdlement peut se faire soit directement sur le lecteur par un administrateur
local, =oit sur un dispositif séparé. Le gabarit sera ensuite transféré dans le lecteur via une connexion réseau par un administrateur distant.




Description

uc [Paguet] 4_Scénario d'utilisation [ Description y

Bréquille est le nom donné en architecture 4 une poignée de porte. I

En entrée dans le local sécurisé
scénario 1 L'utilisateur n'est pas identifié.
Louverture de la porte n'est pas libérée.

Libérer
temporairement
I"'ouverture d'une

porte par controle

biométrique

Scénario 2 : L'utilisateur est identifié mais la demande se situe hors dune plage horaire valide.
— — — —L'ouverture de la porte n'est pas libérée.

Scénario 2 : L'utilisateur est identifié et la demande se situe dans une plage horaire valide.
L'ouverture de la porte esttemporairement libérée, l'accés est historisé.

A chague fermeture, la porte est remise en sécurité.

-3

Scénario 1 : utilisateur en sortie dans un local
- Le systéme, 2ans aucun contréle, déverrouille la porte lorsgue lFutilizateur manoceuvre la béguille intérisure.

Sceénario 2 : utilisateur en entrée dans un local
Le sy=téme déwverrouille la porte =i Mutilizateur manceuvre la béguille extéricure durant la péricde de libération temporaire.

¥

Aprés avoir capturé numeériguement les caractéristigues a reconnaitre de lutilisateur, le systéme lidentifie cu non par
comparaison avec les gabarits mémorisés.

ldentifier
IMutilisateur

%

La création d'un gabarit s’appelle « enrdlement ».

Sénario 1 : directement sur le systéme, 4 la demande d'un administrateur local
- Capture numérigue des caractéristigues 4 reconnaitre,
- Creation d'un gabarit.

Enrdler un
utilisateur
Sénario 2 : radministrateur distant

- recherche dan=s la base de données le gabarit adéguat

- télécharge via le réseau de sécurité, le fichier dans le lecteur biométrigue.
Cette base de données est a déclarer aupres de la CMIL.

N

Verrouiller
automatiquement
la porte

Historiser
les acceés

Le sy=stéme est pourvue d'un mécanisme de werrouillage qui assure automatiguement la mize en sécurité de la
— — — ~—|porte & chague fermeture.

— — — —lLe sy=téme historize l'&vénement d'ouverture de la porte qui a été libérée pour un utilizateur. Ces informations sont
uniguement disponibles via une connexion au réseau de sécurité par ladministrateur distant.




Besoins de service

req [Paquet] 5_Besoins des parties prenantes [ Besoins de service y
wFinalités =
B Ameéliorer le contrble d'accés a un lieu protégé par une
porte
«Problems
Dans les grands parcs de clefs traditionnelies, la Id="B30" 5 = = -
gestion et le suivi de celles—ci induisent des Text ="Ameliorer le contrile d'acces en évitant |la gestion Liberer
colits impertants en temps et en frais de d'un parc de clefs, en identifiant I'utilisateur et si possible en temporairement
remplacement suite 4 des pertes ou des gérant les plages horaires et I'historique des accés.” I'ouverture d'une
dommages. 71 porte par controle
: : biometrique
De plus lremploi d'une clef dans une serrure | wderiveRegts S
cl.a,_ganue n‘assure pas de I"ldentr!e reelle de P — -
I'utlhs_.ateur_ et ne permet pas -|:I_e gerer des qlages B &5 " i o
horaires ni de tracer un hizstorigue des acces IShe s te i e TR FHITE driie porlepar _ =
contrdle biomeétrique = Verrouiller
Id = "BS1™ automatiquement
cEystems Text = "En entrée dans le local sécurisé
Serrure biometrique scénario 1 : L'utilisateur m'est pas identifig, 'ouverture de la -
. _wsatisfys porte n'est pas libérée. |
T T 3 gcénario 2 : L'utilisateur est identifié mais la demande se -
: : % 5 «Besoin
situe hors d'une plage horaire valide, l'ouverture de la porte P SErviEs AR
r'I'ES’t pas liberee. N —_— - Verrouiller automatiquement la
«Besnin wderiveRegts Scénario 3 - L'utilisateur est identifié et la demande se situe I porte
: Service Attendus e = dans une plage hcrri:-li[e validg, I'ouverture de]la porte est Id = "BS4~
Déverrouiller la porte temporairement libérée, 'accés est historise. Text = "Le systéme verrouille
Id ="B53" 5 - automatiqguement la serrure a chaque
Text = "Le systéme déverrouille Ia porte lors de la A chague fermeture, la porte estremise en securite. B fermeture de |a porte”
manaeuvre de la béquille intérieure s
Le systéme déverrouille la porte si l'utilisateur — S _
manoeuvre la béquille extérieure durant la période de jederivehisgts, ~ “_‘ie”"'eﬁw”
libération temporaire.” | i
atraces =Besoin «Besoin
Service Attendux Service Attendux
Identifier ['utilisateur Historiser les accés
Déverrouiller la Identifier witraces ld="BS2" Id = "BS5™
porte lutilisateur 7 T|Text="Lidentification biométrique de I'utilisateur se fait par Text = "Le systéme historise les accés
= comparaison de image scannée d'un élément caractéristiqgue et des utilisateurs. Ces informations sont
d'un gabarit correspondant stocké en mémaoire du systéme ™ unigquement disponibles via une
connexion au réseau de sécurité intégré.”
aderiveRegts §
- wtracens |
= i
wBesoin
Service Attendux
Enrédler un utilisateur races __
Id = "BSE™ — - - utilisateur - 4
Text = "Le systéme permet localement 'enrdlement dun nouvel utilisateur par 2
un adminitrateur local.”




S de performance, d'interface, opératior

en exploitation

req [Paguet] 5 Bescins des parties prenantes [ Besoins de performance, dinterface, opérationnel en exploitation y

aiig=ions
Libérer temporairement I'ouverture
d'une porte par controle biometrique

|

d="B51"

Text ="En entrée dans le local sécurisé
scénario 1 ; L'utilisateur n'est pas identifie,
louverture de |a porte n'est pas libérée.
Scénario 2 ; L'utilisateur est identifié mais
la demande se situe hors dune plage
haraire valide, l'ouverture de |a porte n'est
pas libérée.

Scénario 3 L'utilisateur est identifié etla
demande se situe dans une plage haraire
valide, l'ouverture de la porte est
temporairement libérée, 'accés est
histarizé.

A chague fermeture, la porte est remise en
Securité.”

sderiveReqgts

sderiveReqgts

wderiveReqts

«Bezoin
Opérationnels
Maintenir en condition opérationnelle

1d="B01"
Text = "L'entreprise prévaoit un remplacement des pigces défectueuses, le diagnostic
des pannes, |a formation si nécessaire et la documentation liée 4 la maintenance.”

«Besoin
Assurer un contréle optimal des accés
=Pt " e |
Text = "Les caractéristigues du contrdle biométrique sont au minimum :
- taux de rejet = 0,01%
-taux de fausse acceptation = 0,0001%"
«Besoin
Interfaces

Communiquer avec le réseau de sécurité

nge des informations avec le réseau de sécurité.”




Contraintes en exploitation

req [Paguet] &_Besoins des parties prenantes [ Contraintes en expmrtatinny

zMizsions .
Libérer temporairement I'ouverture d'une = «derr.reﬂe-l:‘.ﬂt__»
porte par contrile biomeétrique -

Id="B31" 7
Text = "En entrée dans le local sécurisé =
scénario 1: Lutilisateur nest pas identifig, «deriveReqts = — — —
I'ouverture de la porte n'est pas libérée. - -

Scénario 2 : L'utilisateur est identifié mais la
demande se situe hors d'une plage horaire
valide, l'ouverture de la porte n'est pas libérée. & — —
Scénario 3 L'utilisateur est identifié etla
demande se situe dans une plage horaire =
valide, l'ouverture de |a porte est 7~ _ uderiveReqts
ternporairement linérée, 'accés est historisé. -

-

S
T
—

A chague fermeture, |a porte est remise en
SEecurité.”




Contraintes en conception réalisation

req [Paguet] & Beszoins des parties prenantes[ Contraintes en conception réalis&tiuny

«Missions

]

Libérer temporairement I'ouverture
d'une porte par contrile biomeétrique

ld="B31"

Text="En entrée dans le local sécurisé
scénario 1 L'utilisateur n'est pas identifié,
Fouverture de la porte n'est pas libérée.
Scénario 2 ; L'utilisateur est identifié mais
la demande se situe hors d'une plage
horaire valide, l'ouverture de la paorte n'est
pas libérée.

Scénario 3 L'utilisateur est identifié et la
demande se situe dans une plage horaire
valide, 'ouverture de la porte est
temporairement libérée, laccés est
historisé.

A chaque fermeture, |3 porte est remise en
SEcurité.”

wderiveReqts e
s
-
—-— = T
Er-Bey,
swderiveReqts
e — SHENE e — — —

| . _rderiveReqgts

——
—




Liste des besoins

= i Marme Text
1 |B=0 Améliorer le contréle d'accés & .?.r!'leliu_rer le ::ontmlf-_ d'accés en évitant la gestion d'un parc de defs, en identifiant ['utilisateur et si possible en gérant les plages horaires et
historique des accés.
En entrée dans le local sécurisé
scénario 1 : L'utilisateur n'est pas identifié, l'ouverture de la porte n'est pas libérée,
Scénario 2 : L'utilisateur est identifié mais la demande se situe hors d'une plage horaire valide, l'ouverture de la porte n'est pas libérée.
2 |B51 Libérer temporairement l'ouver| Scénario 3 : L'utilisateur est identifié et la demande se situe dans une plage horaire valide, l'ouverture de la porte est temporairement libérée,
'acces est historise,
A chague fermeture, la porte est remise en sécurite.
2 |gg2 Identifier I'utilisateur L |den1:ﬁmt|cln b!umetrlque‘de ['utilisateur se fait par comparaison de limage scannée d'un élément caractéristigue et d'un gabarit correspondant
stocké en mémoire du systéme,
5 ¢ Le systéme déverrouille la porte lors de la manoeuvre de la béguille intérieure
4 |BS3 Déverrouiller la porte A E 3 s e i .. A .
. Le systéme déverrouile la porte si l'utilisateur manoeuvre la béquile extérieure durant la période de libération temporaire.
5 |Bs4 Verrouiller automatiqguement lzLe systéme verrouille automatiquement la serrure & chagque fermeture de la porte
6 |BSS Historiser les accés Le systéme historise les accés des utilisateurs, Ces informations sont uniguement dispanibles via une connexion au réseau de sécurité intéagre.
7 |Bs6 Enrdler un utilisateur Le systéme permet localement I'enrdlement d'un nouvel utilisateur par un adminitrateur local.
8 |BI1 Communiguer avec le réseau cLe systéme échange des informations avec le réseau de sécurite,
g [BC1 Assurer un accés sur dysfonctiSur dysfonctionnement, une def de sécurité permet ['accés en entrée,
10 |Bc2 R T T Pt P':::ur le confort t?lgs malvoyants et des malentendants, le systéme émet un bref avertisement sonore et lumineux gui est fonction d'une autorisation
d'ouverture positive ou non.
11 |3 PP " — AZF,*P'GUF v:eh'e agrée par les compagnies d'assurance, un test de certification est réalisé par un organisme de contréle. Une copie de la certification est
fournie avec chague systéme.
12 |BCa Respecter la réglementation  Installer le systéme sur une porte utilisée en sortie de secours implique le respect de la narme NF EN172-2008
13 |Bcs Respecter le standard dimensi::;ur:dea?deezthsable en rénovation, les dmensions doivent permetire d'encastrer la serrure sans modifications dans les mortaises de dimensions
14 |BCe Disposer d'une interface d'enréle systéme dipose d'une interface simple d'utilisation pour réaliser les enrdlements en mode non connects,
15 |Bey Disposer dune horloge interne Pour ::cr.ltruler 'heure d'une demande d'accés par rapport & une plage horaire autorisée puis historiser cet accés, le systéme doit disposer d'une
horloge interne.
Les caractéristigues du contrdle biométriqgue sont au minimum :
16 [EF1 Assurer un contrdle optimal det- taux de rejet = 0,01%
- taux de fausse acceptation = 0,0001%:
17 lBo1 Maintenir en condition upéraﬁol‘ entreprise prévoit un remplacement des pieces défectueuses, le diaonostic des pannes, la formation si nécessaire et la documentation lige & la

maintenance.




Matrice Cas utilisation/ Besoins
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