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Exercice (trés simple;)

Nous allons reprendre I'exercice de la fiche 7 et nous allons (essayer) de voir ce qui se passe dans le
réseau, ce qui y circule !

En bas a droite, vous avez deux onglets « Realtime » (en temps
réel) et « Simulation » qui comme son nom l'indique va nous
permettre de simuler le comportement de notre réseau....
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Je vais prendre I'enveloppe fermée et la placer sur les PC3 puis je vais déposer la méme enveloppe sur
PC2 (je veux envoyer un message de PC3 vers PC2)
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Si je survole les deux enveloppes en instance, la verte m'indique un protocole ARP et la rouge un

protocole ICMP

Le protocole ARP a un réle phare parmi les protocoles de la
couche Internet de la suite TCP/IP, car il permet de connaitre
I'adresse physique d'une carte réseau correspondant a une
adresse IP (ici j'ai indiqué le PC2 comme destination)

Si je clique sur I'enveloppe, je peux y voir le contenu en terme de
datagramme...

Vous avez ici un exemple de datagramme de requéte ARP

En rose, je vois l'adresse de la source (PC3) et en bleu I'adresse
de destination (PC2)

Le protocole ICMP (Internet Control Message Protocol) est un
protocole qui permet de gérer les informations relatives aux
erreurs aux machines connectées. Il permet non pas de corriger
ces erreurs mais de faire part de ces erreurs aux protocoles des
couches voisines.

Si je clique sur I'enveloppe, je peux y voir le contenu en terme de
datagramme...(en attente de départ)

Nous allons maintenant cliquer sur « Auto capture/play »

Les enveloppes circulent dans le réseau
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{® PDU Information at Device: PC3

OSI Madel

Qutbound PDU Details

PDU Formats

=]

Ethernet 1T

] 4 ] 14

19 Bytes

DEST MAC:
FFFF.FFFF.FFFF

PREAMBLE:
101010...1011

SRC MAC:
00D0.D385.E866

TYPE:
0x806

DATA (VARIABLE LENGTH)

FCS:
0x0

=

RP

’ |

8 18
HARDWARE TYPE: 0x1_| PROTOCOL TYPE: 0x800
HLEN: Ox6 | PLEN: Oxa | OPCODE: 0x1
SOURCE MAC: 00D0.D385.E866 (48 bits)
SOURCE IP (32 bits) ==>

192.168.1.3
TARGET MAC: 0000.0000.0000 (48 bits)
TARGET IP: 192.168.1.2 (32 bits)

31 Bits

{® PDU Information at Device: PC3

051 Model Outbound PDU Details

FDU Formats

e

a 4 a8 16 13

31 Bits

4 [ [ psce: oxo i

ID: 0x0 0x0

FRAG OFFSET: 0x0

TTL: 255 I PRO: Ox1 CHKSUM

SRC IP: 192.168.1.3

DST IP: 192.168.1.2

OPT: 0x0 |

0x0

DATA (VARIABLE LENGTH)

ICMP

a =] 18

31 Bits

[ Tvee: oxs | cope: oxo |

CHECKSUM

[ 10t OxcH |

SEQ NUMBER: 1




On constate que l'information n'est pas allée sur le PC1 (croix rouge clignotante), en effet j'avais demandé
manuellement d'envoyer l'information uniquement sur PC2 (en cliquant I'enveloppe au départ)

Si je repasse la souris sur I'enveloppe rouge (ICMP) de PC3, je constate un « status accepted » donc
I'information est bien partie chez PC2....

Voici maintenant le nouveau datagramme, on remarque =

® PDU Information at Device: PC3

que l'information est bien partie via Ethernet...le reste est | i uwa  imbound ou oemic
identique au schéma de la page récédente.... —

Ethernet IT

0 4 8 14 13 Bytes
PREAMEBLE: DEST MAC: SRC MAC:

101010...1011 00D0.D385.E866 0010.1177.AA96

A noter que si vous reprenez cette configuration et que
vous souhaitez envoyer un message de PC3 vers PC1 et e
PC2.....en bien que constatez vous ????

FCS:
0x0

DATA (VARIABLE LENGTH)

i)
] 4 8 16 19 31 Bits

4| 1nL [ psce: oxo T
1D: 0x0 0x0| FRAG OFFSET: Ox0
TTL: 128 | PRO: Ox1 CHKSUM
SRC IP: 192.168.1.2
DST IP: 192.168.1.3
OPT: 0x0 [ o
DATA (VARIABLE LENGTH)
Lome
a 8 16 31 Bits
[ TvPE: 0x0 | CODE: 0xd | CHECKSUM |
1D: Oxt | seanumser: 1
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En résumé.....

Trame Ethernet

Préambule
Ethemet

@ Ethernet
destination

@ Ethernet
source

Données
Ethemet

Type de
paquet IP

|CRC|

aquet IP

o

En-téte
source

@IP |Options P+
destination | Padding

| Données TP |

Version | Longueur |Type de service

Longueur totale

Frag: identification

Frag:
drapeaux

Frag: indice dec.

Durée |

Protocole Somme de contréle

Format du paguet TCP

(N° du port| N® du port
source |destination

N© de
séquence

réception fenéwe TCP TCP TCP

N°© d'accusé de | Largeur de la | Options

Donnéesl

PaguetIP______

-téte
IP

@
source

@ 1P Options
destination P

Donnees
IP

HTTP |

T T |

Mous trouvons ici les protocoles applicatifs. Ce sont des
protocoles de haut niveau, destinés a permettre le
dialogue entre applications serveurs et clientes. HTTP,
FTP, POP et SMTP sont loin d'étre les seuls. Ce sont
cependant ceux que les intemnautes utilisent le plus
souvent. Parmi I'un des plus « dangereux”, il y a TELMET
qui permet de piloter une machine a distance.

uppP

=M |
TP ]

Ici, ce sont les protocoles orientés transport de données.
UDP est dit « sans connexion » et TCP « est dit « avec
connexion ». Mous verrons plus loin ce que ceci veut
dire. Ces protocoles permettent & ceux de la couche 4 de
transporter leurs données de facon fiable.

ICMP I

Ce sont ici des protocoles de haut niveau de la couche
réseau. IP permet le routage des informations entre
réseaux, c'est ici que I'adresse IP est utilisée. ICMP est
un protocole de « contréle » il met & disposition des
outils de dépistage d'erreur et de signalisation. C'est un
protocole important qui mérite que I'on s'y amréte. Mous
en reparlerons plus en détail.

3 Transpor |
_——

Ethemet CSMA/CD

Protocole de plus bas niveau sur le réseau, il assure la
bonne gestion du médium (détection de collisions) et
permet I'acheminement des informations entre émetteur
et destinataire au niveau des adresses MAC. IP s'appuie
dessus bien évidement.

Modéle de référence OSI  Ensemble de protocoles TCP/IP
Couche Protocole
Application
Telnat FTP | TFTP | SMTP | DNS
] ICMP RIP OSPF EGP
P
ARP | RARP
Ethernel Token- Aulres
- Ring Médias
Physique
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