Diaporama utilisé dans le cadre d'une séance de sensibilisation des
éleves a leur identité numérique

Objectifs :

- Appréhender la notion d'identité numérique

- Sensibiliser aux conditions d'utilisation des services en ligne (a
|'exemple de Facebok, réseau social utilisé par une majorité de jeunes)
et aux possibilités de modification des parametres de confidentialité

- Inciter les éleves a réfléchir quelles données personnelles ils
mettent en ligne et dans quel but.

Cadre :
Heure de vie de classe en partenariat avec CPE ou professeur
principal.

Classes : Eleves de 4éme, 3éeme et 2nde.




Découpage de la séance :

*Mobilisation d'idées autour de la notion « d'identité numérique »

*Mini-enquéte Facebook anonyme pour évaluer les pratiques des jeunes quant a la
confidentialité de leurs données personnelles sur un réseau social

*Pendant le dépouillement de mini-enquéte, projection d'une premiére courte vidéo

permettant d'engager ensuite des échanges sur la mditrise de son identité numérique, et la
confidentialité. Les résultats de la mini-enquéte alimentent les échanges.

*Projection d'une deuxieme courte vidéo permettant par ex. d'engager des échanges autour de
la notion de «droit a I'oubli».

Le choix des vidéos (voir le site « Internet sans crainte > espace Jeunes > vidéos) permet
d’orienter le débat, il est par ex. aussi possible d'interroger la notion d’ « amis ».

*Etude commentée de quelques points clés des conditions d'utilisation du réseau social
Facebook

‘Démonstration des possibilités de paramétrage de confidentialité de son profil (pouvant étre
confiée a des éléves avertis), en montrant au départ les paramétrages cochés par défaut.
*Réflexion avec les éléves sur la conduite a adopter lorsque |'on publie des données
personnelles en ligne (voir Idées pour un travail en classe dans le « Manuel de mditrise de
I'internet » publié par le conseil de I'Europe.)

Pour accéder aux documents utiles a cette séance, voir |'article publié sur |I'espace
pédagogique Documentation de |'académie de Poitiers :
« L'identité numérique ou « on me suit a la trace sur le Web »


http://www.internetsanscrainte.fr/espace-jeunes/videos
http://www.coe.int/t/dghl/standardsetting/internetliteracy/Source/Lit_handbook_3rd_fr.swf
http://ww2.ac-poitiers.fr/doc/spip.php?article271

Extraits des conditions d'utilisation Facebook (lien en bas de chaque page)
http://www.facebook.com/home.php#!/terms.php

La version d’origine de ce document est 'anglais (Etats-Unis). En cas de
conflit entre la traduction de ce document et la version d’origine, c’est cette
version d’origine qui prévaut. Veuillez remarquer que la Section 16 contient
des modifications qui concernent les utilisateurs qui se trouvent au dehors des
Etats-Unis. Date de la derniére révision : 4 octobre 2010.

16. Termes spécifiques aux utilisateurs hors des Etats-Unis
1. Vous acceptez que vos informations soient transferees
et traitées aux Etats-Unis.

Déclaration des droits et responsabilités

Cette Déclaration des droits et responsabilités (« Déclaration ») est basée sur
les Principes de Facebook et régit notre relation avec les utilisateurs et ceux qui
interagissent avec Facebook. Votre utilisation de Facebook ou votre acces a
Facebook indique votre acceptation de cette Déclaration.



http://www.facebook.com/home.php#!/terms.php

1. Confidentialité : ... nous tient a coeur

2. Partage de votre contenu et de vos informations : Le contenu et les informations
que vous publiez sur Facebook vous appartiennent, et vous pouvez contréler la fagon
dont nous partageons votre contenu, grace aux parameétres de confidentialitéet des
applications. En outre :

1. Pour le contenu protégé par les droits de propriété intellectuelle, comme les
photos ou vidéos (« propriété intellectuelle »), vous nous donnez
spécifiguement la permission suivante, conformément a vos paramétres de
confidentialité et parametres d’applications : vous nous accordez une licence
non-exclusive, transférable, sous-licenciable, sans redevance et mondiale pour
I'utilisation des contenus de propriété intellectuelle que vous publiez sur
Facebook ou en relation a Facebook (« licence de propriété intellectuelle »).
Cette licence de propriété intellectuelle se termine lorsque vous supprimez vos
contenus de propriété intellectuelle ou votre compte, sauf si votre compte est
partageé avec d'autres personnes qui ne I'ont pas supprimé.

2. Lorsque vous supprimez votre contenu de propriété intellectuelle, ce
contenu est supprimé d’'une maniere similaire au vidage de corbeille sur un
ordinateur. Cependant, vous comprenez que les contenus supprimés peuvent
persister dans des copies de sauvegarde pendant un certain temps (mais qu’ils
ne sont pas disponibles).



4. Inscription et sécurité des comptes

Les utilisateurs de Facebook donnent leur vrai nom et de vraies informations les
concernant, et nous vous demandons de nous aider a ce que cela ne change pas.
Voila quelques conditions que vous vous engagez a respecter pour I'inscription et la
sécurité de votre compte :

1. Vous ne fournirez pas de fausses informations personnelles sur Facebook et
ne creerez pas de compte pour une autre personne sans son autorisation.

2. Vous ne créerez qu’'un seul profil personnel.

3. Sinous supprimons votre compte, vous n’en créerez pas d’autre sans notre
autorisation.

4. Vous n'utiliserez pas votre profil personnel a des fins commerciales (comme
en vendant vos mises a jour de statut a un annonceur, par exemple).

5. Vous n'utiliserez pas Facebook si vous avez moins de 13 ans.

6. Vous n'utiliserez pas Facebook si vous devez vous inscrire aupres des
autorités locales en raison d’'une condamnation pour violences sexuelles.

7. Vous mettrez vos coordonnées, exactes, a jour.
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Controler vos infos

Facebook est le lieu ideal pour communigquer et partager. Les parametres de contrale
de confidentialite que nous proposons vous permetient de decider des informations
que vous souhaitez partager. Decouvrez comment gerer ce qui peut Ere vu sur
Facebook, comme sur d'autres sites, Decouvrez les nouveautss

Consultez notre politique de respect de |a vie privee * En savoir plus sur la
confidentialite et les publicités

Paramétres de confidentialite Modifier vos paramétres de confidentialité

Les paramefres que vous choisissez permettent de confrdler ce qui peut &tre vu par d'autres personnes ou applications.
Yous pouvez monfrer vos informations & vos amis, & vos amis et & leurs amis, et & tout le monde, et nous vous proposons
des paramétres prédéfinis pour vous aider & le faire, Mais vous pouvez également les personnaliser,
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Parametres de confidentialité par défaut

Recherche Accueil  Profil  Rechercher des amis Compte
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Personnaliser les parametres de confidentialité
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Les principes de facebook

dCebDoo Recherche Accueil  Profil Recher

Les Principes de Facebook

Facebook cewvre & rendre le monde plus ouvert et btransparent, pour une meilleure compréhension et une meilleure communication, Facebook encourage
l'ouverture ef la transparence en donnant & chacun la possibilicé de partager et de communiquer, touk en respectant cerkains principes, Ces principes ne
doivent Etre restreints que par les limites des lois, de la kechnologie et des normes saciales, Mous avons donc ékabli ces Principes comme Fondement des droiks
gt des responsabilités des utilisateurs du Service Facebook,

1.

—

Liberté de partager ek de communiquer

Chacun dewr ait pouvyoir bre libre de parkager les informations qu'il souhaite, sous la forme de son choix, awvec quiil le souhaite - une auktre personne,
une entreprise ol un service - tant quiils acceptent tous dewx cette connexion,

Propriété et contrdle de l'information

Charcun daoit rester proprigtaire de son information. Chacun doik rester libre de la partager avec qui il le souhaite et en rester maitre, ce quiindut
également le retrait du Service Faceboaok, Chacun doit Etre libre de décider des destinataires de ses informations et de définir des contrdles
permettant de prokéger ce choix, Ces conkrdles, cependant, ne peuvent pas limiter la Facon donk ceux qui onk recu linformation peovent Fatiliser, took
patticuligrernent en dehors du Service Facebook,

Cammunication de linfarmation,

Chacun doit tre libre d'accéder aux informations qui lui sonkt communiquées par d'autres, Chacun doit égalerment pouvoir disposer d'outils pratigues
Concus pour un parkage et un accés facile, rapide ek efficace aux informations,

Eqgalité Fondamentale

Charcun - personne, annonceur, développeur, entreprise oo autres entiké - doik Etre libre de distribuer et d'accéder aux infarmations au sein du
Service Facebook, quel que soit son activiké principale. Un seul ensemble de principes, de droiks et de responsahbilités doit pousvair tre appliqué & tous
les utilisateurs du Service Facebook,

Maleur sociale

Chacun doit &tre libre d'etablir une relation de confiance et une réputation sur la base de son identité et de ses connexions, ek ne doit pas 8tre exclu
du Service Facebook, pour des raisons autres que celles décrites dans la Déclaration des droits et responsabilités publiée par Faceboolk,

Plates-farmes et normes auverkes

Chacun doit pouvoir disposer d'interfaces programmatigues pour le parkage ek laccés aux informations disponibles, Les spécifications de ces
inkerfaces doivent étre publiges, renduss disponibles et accessibles par tous,

Zervice Fondamental

1% Di

Terming



Politique de confidentialité Facebook
http://www.facebook.com/home.php#!/policy.php
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Politique de confidentialité de Facebook —

Date de la dernigre mise & jour ; 22 décembre 2010,
La présente politique contient neuf rubriques auxquelles vous pouvez accéder en cliqguant sur les liens ci-dessous :

. Introduction

. Informations que nous recevyons

. Partage des informations sur Facebook

. Informations que vous communiquez a des tiers
. Utilisation de vos données personnelles

. Partage des informations

. Modification ou suppression de vos informations
. Protection de vos informations

. Autres conditions

7= 1= R = R, B A L L]

1. Introduction

Questions. Pour toute question ou demande concernant notre politigue de confidentialicé, contactez notre équipe chargée des questions de confidentialité par le biais de cette page d'aide. Wous
pouvez également nous écrire 3 Padresse 1 1601 5, California Avenue, Palo Alto, CA 94304, Etats-Unis,

Programme TRUSTe. Facebook a recu la permission d'afficher | logo de TRIJSTe, c& qui signifie que ce document a éké examing par TRUSTe et respecte les conditions du programme TRUSTE,
En cas de questions ou de plaintes concernant notre réglement ou nos pratigues de protection de la vie privée, veuillez nous contacter par courrier postal au 1601 5, California Avenue, Palo Alto,
A 94304, Etats-Unis ou via cette page d'aide, Sinotre réponse ne wous satisfait pas, wous pouvez conkacker TRIJSTe ici, Cetbe politique de confidentialité s'appliqgue au sike web

vy, Facebook, com, Le programme TRUSTe concerne uniquement: les informations colleckées par le présent site web et ne concerne aucune autre information, telle que les informations colleckées
pat un logiciel kéléchargé & partiv de Facebook,

TRUSTe

e

TO VERIFY

_BID_I_ISIQ 1# Discussion instantanée {(0) "

Tarminé




. _ et aussi :
Manuel de maitrise de I'Internet (Conseil de I'Europe)

Webographie
Proposée par la CNIL

(Y conseils ge 1a CNIL pour
ﬁ lg rester netsu "’WEb “

Sur Internet, tout le monde peut voir
ce que tu mets en ligne : infos, photos,

‘opinions...

L

87
10 conseils de la CNIL pour rester net sur le Net 4 ‘

Ne dis pas tout !

Edition spéciale de I'actu « la netgénération »
A feuilleter en ligne

CNIL espace enseignants :

Fiches méthodologiques

(dont « s'inscrire sur un réseau social »
«découvrir et effacer ses traces sur Internet»)
Et aussi fiches pédagogiques

LA « NET GENERATION »
'ALA LOUPE!

Comprondre Y .
| Protége ta vie privée sur Internet

orons- vt

Nuand lac hlanuanre fant lanre daunire



http://www.coe.int/t/dghl/standardsetting/internetliteracy/Source/Lit_handbook_3rd_fr.swf
http://www.jeunes.cnil.fr/fileadmin/documents/Jeunes/Poster_BAT_def.pdf
http://ejournaux.playbac.fr/?revue_id=126
http://www.jeunes.cnil.fr/parents-profs/fiches-methodologiques/
http://www.jeunes.cnil.fr/fileadmin/documents/Jeunes/cnilmethodo3.pdf
http://www.jeunes.cnil.fr/fileadmin/documents/Jeunes/cnilmethodo10.pdf
http://www.jeunes.cnil.fr/parents-profs/fiches-pedagogiques/
http://www.jeunes.cnil.fr/des-sites-a-consulter/

Les services de communication en ligne se multiplient et évoluent
rapidement, il est donc nécessaire de vérifier régulierement les
conditions d'utilisation et politiques de confidentialité de ces
services, et d'échanger avec les jeunes sur leurs pratiques de
communication en ligne, qui elles aussi changent.

Mise a jour en février 2011,
P. Sambou, professeur-documentaliste.
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