Espace pédagogique de I'académie de Poitiers > Pédagogie - Direction des services départementaux de I'éducation
nationale de Charente > Enseigner > Numérique > Ressources > Sécurité
https://ww2.ac-poitiers.fr/dsden16-pedagogie/spip.php?article 1568 - Auteur : Sébastien Papineau

publié le 04/04/2024

D La sécurité numérique

Pour des usages sécurisés.

Descriptif :

Chacun d’entre nous, dans ses usages quotidiens, professionnels comme personnels, a une responsabilité dans la
sécurité numérique.
Cet article vous présente quelques regles simples a mettre en oeuvre et un mémo d’aide a afficher.

Sommaire :

e Utilisez des mots de passe robustes.

e Méfiez-vous des messages inattendus sur votre messagerie.
o Protégez vos données professionnelles.

e Séparez vos usages personnels et professionnels.

o Utilisez un anti-virus a jour et ne le désactivez jamais

e Appliquez les mises a jour de sécurité sur tous vos appareils.
¢ Ninstallez aucun logiciel dont I'origine n’est pas garantie.
 Evitez les réseaux Wifi publics ou inconnus.

Chacun d’entre nous, dans ses usages quotidiens, professionnels comme personnels, a une responsabilité dans la
sécurité numérique.
Voici quelques regles simples a mettre en ceuvre.

@ Utilisez des mots de passe robustes.

e Un mot de passe robuste doit comporter au moins 12 signes mélangeant des majuscules, des minuscules, des
chiffres et des caractéres spéciaux.

¢ |l ne doit pas étre noté sur un papier, ni stocké de maniere non sécurisée (fichier texte, navigateur...).

e Ayez autant de mots de passe différents que de comptes.

e Privilégiez des mots de passe différents sur chaque service en ligne afin d’'éviter les piratages en cascade.

e N’enregistrez pas vos mots de passe dans un ordinateur partagé et pensez a vous déconnecter en partant.
Sinon vos mots de passe et vos sessions seront aussi partagés.

e Activez les authentifications renforcées quand c’est possible.

e Les mots de passe se renouvellent au minimum tous les trois ans.

@ Méfiez-vous des messages inattendus sur votre messagerie.

e Certains messages peuvent venir d'un interlocuteur inhabituel.

e Au moindre doute, ne les ouvrez pas, ne cliquez sur aucun lien et n’ouvrez aucune piece jointe : ces messages
peuvent vous piéger pour dérober des informations confidentielles ou installer un virus.

e En plagant la souris sur le lien, sans cliquer, vous pourrez voir vers quel site vous seriez dirigé.

e En cas de doute, vous pouvez vérifier un document ou un courriel en le déposant sur le service en ligne « Je
Clique ou Pas » de 'ANSSI : https://jecliqueoupas.cyber.gouv.fr£

@ Protégez vos données professionnelles.

e Pour éviter toute perte de données, veillez a utiliser exclusivement les lecteurs réseaux (serveurs
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bureautiques) qui bénéficient de sauvegardes automatisées quand c’est possible.
¢ Faites des sauvegardes réguliéres des données importantes sur support externe.

@ Séparez vos usages personnels et professionnels.

e Ne mélangez pas votre messagerie professionnelle et personnelle et utilisez des mots de passe différents.
¢ Ne vous envoyez pas de message d’'une messagerie professionnelle a une messagerie personnelle et
inversement.

e N'utilisez pas de services de stockage en ligne personnel a des fins professionnelles.

e Ne branchez pas de support USB dont I'origine n’est pas parfaitement fiable (une clé peut étre piégée pour
« aspirer » vos données une fois branchée sur votre matériel).

@ Utilisez un anti-virus a jour et ne le désactivez jamais

e Un anti-virus permet de détecter une grande partie des menaces, s'il est bien a jour.
e Ne désactivez jamais un anti-virus ; les logiciels malveillants invitent a le désactiver pour pouvoir s’installer.

@ Appliquez les mises a jour de sécurité sur tous vos appareils.

e Que ce soient des PC, des tablettes ou des smartphones,...) installez les mises a jour dés qu’elles vous sont
proposées. Vous corrigez ainsi les failles de sécurité qui pourraient étre utilisées par des personnes
malveillantes pour dérober vos données ou vos mots de passe, voire pour détruire vos données.

@ N'installez aucun logiciel dont 'origine n’est pas garantie.

e Un logiciel ou un module additionnel (plug-in) téléchargé depuis un site non-officiel peut contenir des virus et
installer des logiciels malveillants comme des dérobeurs de mots de passe (stealers).

e La plupart des cas d'usurpation d’identité actuels sont causés par des vols de mots de passe réalisés par ce
type de logiciel.

@ Evitez les réseaux Wifi publics ou inconnus.

e Privilégiez la connexion a un réseau Wifi connu ou le partage de connexion avec votre téléphone.

¢ Evitez les réseaux Wifi publics ou inconnus qui sont souvent mal sécurisés et peuvent étre contrdlés ou
usurpés par des personnes malveillantes.

e Sivous n'avez d'autre choix que d’utiliser un Wifi public, veillez a ne jamais y réaliser d’opérations sensibles.

Pour aller plus loin :
Vous trouverez quelques conseils simples a mettre en ceuvre détaillés dans les ressources suivantes :
e PIX.fr propose des modules sur la sécurité des données et des usages numériques : https://pix.fr &

o M@ogistére dispose d’un module de sensibilisation : SensCyber Agir pour contribuer & ma sécurité numérique
et celle de mon organisation : https://magistere.education.fr/dgesco/course/view.php?id=2646 (%

Cybermalveillance.gouv.fr publie de nombreuses ressources :

e Dix mesures essentielles pour assurer une sécurité numérique &
e Des bonnes pratiques pour les mots de passe &

e Des bonnes pratiques sur les réseaux sociaux &'

e La sécurité des usages pro/perso &

Enfin, un MOOC concu et mis a disposition par I’Agence nationale de la sécurité des systemes d'information
(ANSSI) permet de se former aux risques cyber et aux réflexes a avoir au quotidien et en cas de crise.
Il est disponible a I'adresse suivante :
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Si, malgré votre vigilance, vous constatiez la moindre anomalie, ou méme en cas de doute, signalez-le a votre

assistance informatique de proximité.

Vous trouverez enfin une affichette téléchargeable sur les « 7 conseils pour lutter contre le piratage informatique »
dans la page dédiée du site ministériel :
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7 conseils pour lutter contre
le piratage informatique

La lutte contre le piratage informatique est |affaire de toutes et de tous.
Voici des régles simples pour éviter de se faire pirater.

Utilisez un anti-virus

Me téléchargez pas

de programmes ou a jour et ne

modules (plug-ins) le désactiver jamais.
depuis des sites Un anti-virus permet
nen-afficiels. de détecter une grande

Ils peuvent contenir

des logiciels espions
imvisibles qui vous volent
wos mots de passe
(stealers) et pauwent
bloguer wotre ordinateur
ou votre téléphane, s'installer.

partie des menaces,

5'il est bien a jour. Ne
daésactivez jamais un
antivirus ; bes logiciels
malveillants invitent a |e
désactiver pour pouvolr

Mefiez-vous des
messages inattendus.
Par exernple, ceux qui
wiennent d'un interlcouteur
inhabituel. Av moindre
doute, ne kes ouvrez pas,
na cliquez sur avcun lien
ot N'ouviez aucune piece
jl’.‘liﬂll! = ml!!ﬂ-.ilf_"‘_'!
pEUVEnt vous pléger pour
déraber des informations
confidentielles ou installer
um virus.

N'utilisez pas le méme
mot de passe partout.
Privikigiez des mots

de passe différants sur
chaque service en ligne
afin d'éviter les piratages

Imaginez des mots de passe robustes et activez les
suthentifications renforcées quand c’est possible.
Utiliser des mots de passe forts (12 caractéres, minuscules,
rajuscules et caracténes spéciaux) qui ne disent rien sur
vous. Evitez wos noms et prénoms, ves dates de naissance,
soyez criatifs |

an cascade,

Appliquez les mises a jour de sécurité
sur tous vos appareils (PC, tablettes,
téléphanes, ete.) dés quelles vous
sont proposées.

Wours comigez ainsi les failles de securite:
qui pourraient étre utilisées par

des pirates pour vous voler vas donndes
et mats de passe.

Nenregistrez pas vos mots de
passe dans un ordinateur partagé
etp avous dé

en partant.

Sinon vos mots de passe et vos sessions
SEMONT aussi partagés.
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Il ne peut en aucun cas étre proposé au téléchargement ou a la consultation depuis un autre site.
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