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 User Datagram Protocol
	· 

	· 


1. Présentation
Le protocole UDP (User Datagram Protocol) est un protocole non orienté connexion de la couche transport du modèle TCP/IP. Contrairement au protocole TCP, il travaille en mode non-connecté : il n'y a pas de moyen de vérifier si tous les paquets envoyés sont bien arrivés à destination et ni dans quel ordre (le séquencement peut cependant être assuré par un protocole réseau de couche inférieure). Il n'est prévu aucun contrôle de flux ni contrôle de congestion. C'est pour cela qu'il est souvent décrit comme étant un protocole non fiable. En revanche, pour un paquet UDP donné, l'exactitude du contenu des données est assurée grâce à une somme de contrôle
2. Entête UDP

L'en-tête du segment UDP est donc très simple : 

	Port Source
(16 bits)
	Port Destination
(16 bits)

	Longueur
(16 bits)
	Somme de contrôle
(16 bits)

	Données
(longueur variable)


· Port Source: il s'agit du numéro de port correspondant à l'application émettrice du segment UDP. Ce champ représente une adresse de réponse pour le destinataire. Ainsi, ce champ est optionnel, cela signifie que si l'on ne précise pas le port source, les 16 bits de ce champ seront mis à zéro, auquel cas le destinataire ne pourra pas répondre (cela n'est pas forcément nécessaire, notamment pour des messages unidirectionnels.

· Port Destination: Ce champ contient le port correspondant à l'application de la machine destinataire à laquelle on s'adresse.

· Longueur: Ce champ précise la longueur totale du segment, en-tête comprise, or l'en-tête a une longueur de 4 x 16 bits (soient 8 x 8 bits) donc le champ longueur est nécessairement supérieur ou égal à 8 octets.

· Somme de contrôle: Il s'agit d'une somme de contrôle réalisée de telle façon à pouvoir contrôler l'intégrité du segment.
3. Utilisation
Il est utilisé quand il est nécessaire soit de transmettre des données très rapidement, et où la perte d'une partie de ces données n'a pas grande importance, soit de transmettre des petites quantités de données, là où la connexion en trois temps de TCP serait trop lourde. Par exemple, dans le cas de la transmission de la voix sur IP, ce n'est pas grave si l'un ou l'autre paquet se perd (il existe des mécanismes de substitution des données manquantes), par contre la rapidité de transmission est un critère primordial pour la qualité d'écoute.

Exemples d'utilisation :

· La résolution des noms ou la résolution inverse des adresses (DNS)

· La recherche d'une adresse IP dynamique (DHCP)

· La plupart des jeux en réseau.

· le programme traceroute,

· le protocole TFTP,

· le streaming
4. Analyse d'un exemple
A titre d'exemple, nous allons regarder ça sur quelque chose de nouveau : le protocole NTP (Network Time Protocol). C'est un protocole applicatif qui permet à un hôte de synchroniser son horloge sur un serveur de temps.
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5.491373
192.168.1.101

time-a.nist.gov       
NTP      
NTP

Frame 37 (90 bytes on wire, 90 bytes captured)

Ethernet II, Src: 00:1a:73:24:44:89 (00:1a:73:24:44:89), Dst: Cisco-Li_41:c2:c7 (00:12:17:41:c2:c7)

Internet Protocol, Src: 192.168.1.101 (192.168.1.101), Dst: time-a.nist.gov (129.6.15.28)

User Datagram Protocol, Src Port: ntp (123), Dst Port: ntp (123)

    Source port: ntp (123)

    Destination port: ntp (123)

    Length: 56

    Checksum: 0x6a85 [correct]
Network Time Protocol

    Flags: 0xdb

        11.. .... = Leap Indicator: alarm condition (clock not synchronized) (3)

        ..01 1... = Version number: NTP Version 3 (3)

        .... .011 = Mode: client (3)

    Peer Clock Stratum: unspecified or unavailable (0)

    Peer Polling Interval: 10 (1024 sec)

    Peer Clock Precision: 0.015625 sec

    Root Delay:    0.1248 sec

    Clock Dispersion:    8.7912 sec

    Reference Clock ID: NULL

    Reference Clock Update Time: Jan 16, 2008 22:37:26.9520 UTC

    Originate Time Stamp: NULL

    Receive Time Stamp: NULL

    Transmit Time Stamp: Jan 16, 2008 22:38:21.1780 UTC
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38 
5.619953    
time-a.nist.gov       192.168.1.101         
NTP      
NTP

Frame 38 (90 bytes on wire, 90 bytes captured)

Ethernet II, Src: Cisco-Li_41:c2:c7 (00:12:17:41:c2:c7), Dst: 00:1a:73:24:44:89 (00:1a:73:24:44:89)

Internet Protocol, Src: time-a.nist.gov (129.6.15.28), Dst: 192.168.1.101 (192.168.1.101)

User Datagram Protocol, Src Port: ntp (123), Dst Port: ntp (123)

    Source port: ntp (123)

    Destination port: ntp (123)

    Length: 56

    Checksum: 0x3061 [correct]
Network Time Protocol

    Flags: 0x1c

        00.. .... = Leap Indicator: no warning (0)

        ..01 1... = Version number: NTP Version 3 (3)

        .... .100 = Mode: server (4)

    Peer Clock Stratum: primary reference (1)

    Peer Polling Interval: 10 (1024 sec)

    Peer Clock Precision: 0.000000 sec

    Root Delay:    0.0000 sec

    Clock Dispersion:    0.0000 sec

    Reference Clock ID: NIST dialup modem service

    Reference Clock Update Time: Jan 16, 2008 22:38:19.3507 UTC

    Originate Time Stamp: Jan 16, 2008 22:38:21.1780 UTC

    Receive Time Stamp: Jan 16, 2008 22:38:21.2414 UTC

    Transmit Time Stamp: Jan 16, 2008 22:38:21.2414 UTC Jan 16, 2008 22:38:24.0008 UTCan 16, 2008 22:38:21.2414 UTC
Le protocole "NTP" utilise le port 123 aussi bien en source qu'en destination.

· Toute la partie "synchronisation" entre l'hôte et le client n'existe pas ici.
· Le client pose tout de suite sa "question", en fait, ce n'est pas vraiment une question, le client se contente de dire:
alarm condition (clock not synchronized)
Suivi de quelques indicateurs nuls et de la date UTC dont il dispose. 

· Le serveur répond simplement en envoyant son heure UTC et quelques autres paramètres destinés à informer sur la précision de la date qu'il donne. 
Ce dialogue va s'arrêter lorsque le client estimera qu'il dispose de toutes les informations nécessaires pour synchroniser son horloge dans de bonnes conditions.
· Notez que le dialogue s'arrête sans signalisation particulière, ce qui n'est pas le cas en mode connecté (avec TCP) où le signal FIN doit être envoyé et confirmé. 

· Notez également que les informations à transmettre sont entièrement contenues dans un seul datagramme. Dans un tel cas, le protocole UDP est tout à fait acceptable et plus léger que le mode connecté.
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