
Thème : Le Web
Sécurité et vie privée

Capacités attendues : 
- Maîtriser les réglages les plus importants d’un navigateur
- Sécuriser sa navigation
- Reconnaître les pages sécurisées
- Connaître certaines notions juridiques

1. Les risques liés à la navigation sur le web  

* Que risque-t-on lors d’une navigation sur le Web ?
- _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
- _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
- _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
- _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

* Comment se protéger ?
- _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
- _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
- _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

* Conseils pour un bon mot de passe : 
-  Un mot  de passe  en béton :  doit  contenir  au  moins  12 caractères  de  4  types  différents  :

minuscules, majuscules, chiffres et caractères spéciaux. 
- Il ne dit rien sur vous : personne ne doit deviner votre mot de passe à partir du nom de votre

chien ou de votre film préféré. Idem pour le code de votre smartphone : préférez un nombre aléatoire à
une année.

- Un compte = un mot de passe.
-  Le  retenir  sans  l’écrire.  Pensez  aussi  à  ne  jamais  les  enregistrer  dans  le  navigateur  d’un

ordinateur partagé.
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2. Les cookies  

* Un cookie est un petit morceau de _ _ _ _ _ _ _ _ _ _ _ _ _ qui est automatiquement enregistré sur
votre _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ par un site lorsque vous le parcourez. Cela permet au site de vous
_ _ _ _ _ _ _ _ _ _ _ _ _ _ et de conserver des informations spécifiques à votre sujet, comme vos
données  de  connexion,  vos  préférences  linguistiques,  etc.  et  ce,  afin  que  vous  n’ayez  pas  à  vous
réenregistrer à chaque visite. Dans de nombreux cas, les cookies sont indispensables pour que le site
puisse  fonctionner  correctement.  Mais  certains  cookies  peuvent  être  utilisés  à  des  fins  marketing
notamment pour diffuser des _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ .

*  En  application  de  la  directive  européenne  dite  « paquet  télécom »,  les  internautes  doivent  être
informés et donner leur _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  avant l'insertion de traceurs. Les
éditeurs  ont  donc  l'obligation  de  solliciter  au  préalable  le  consentement  des  utilisateurs.  Ce
consentement est valable 13 mois maximum et est obligatoire pour les types de cookies suivants :

- ceux liés aux opérations relatives à la publicité ciblée ;
- ceux de mesure d'audience ;
- ceux générés par les boutons de partage des réseaux sociaux lorsqu'ils collectent des données
personnelles sans consentement des personnes concernées.

Mme Suaudeau SNT 2019-2020



3. HTTP / HTTPS     : sécuriser sa navigation  

* Protocole HTTP : _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

* Protocole HTTPS : _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

4. Notions juridiques  

*  Manuel  p.67,  question  5  :  Pour  votre  page  Web  perso  /  blog… pouvez-vous  copier-coller  des
informations à partir d’autres sites ? Si oui, sous quelles conditions ?
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

_ _ _ _ _ _  _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

Droit d’auteur : _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
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_ _ _ _ _ _ _ _ _ 
(navigateur Web)

_ _ _ _ _ _ _ _ _ 
Les données circulent _ _ _ _ _ _ _ _ _ _ 

Les données personnelles 
(n° CB, téléphone, mots de passe…) 

peuvent être _ _ _ _ _ _ _ _ _ 

_ _ _ _ _ _ _ _ _ 
(navigateur Web)

_ _ _ _ _ _ _ _ _ 

Les données sont _ _ _ _ _ _ _ _ _ _ _ _

Les données personnelles 
sont _ _ _ _ _ _ _ _ _ 


